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使用 Operations Manager 2007 監視的簡介

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 為您提供監控重要應用程式的方式，並在應用程式所發生的問題可能導致效能降低或完全喪失功能時通知您。 您要透過安裝管理組件來進行，組件主要是包含警示和狀態的監視器，以應用程式產生的事件和效能計數器為根據。 它是在 Operations Manager 2007 架構之中運作，以監控您的FPE 系統。 

FPE 2010 管理組件是在 Operations Manager 2007 中運作之監視器、規則和指令碼的集合。 這些監視器、規則和指令碼可協助已安裝 FPE 的系統進行集中管理作業。 遠端伺服器可以透過 Operations Manager 2007「代理程式」管理。 已安裝代理程式的系統稱為「代理程式管理的系統」。

您可以定義目標並建立監視器、規則和報告來建置服務模型和健康狀態模型。 這些全都包含在該應用程式的管理組件中。 匯入 Operations Manager 2007 中時，管理組件會描述應用程式，並告知 Operations Manager 2007 如何進行探索和監控；Operations Manager 2007 必須在匯入其管理組件之後才會注意應用程式。

主要功能

Microsoft System Center Operations Manager 2007 支援執行 FPE 的 Operations Manager 2007 代理程式管理的系統，  它也支援監控代理程式管理之系統的「健康情況」，在順暢執行或有問題 (包括實際和潛在) 時都向您告知。 例如，您會在半數以上的掃描引擎更新失敗時接到通知，或在它判斷檔案並未進行掃描時接到通知。

FPE 2010 管理組件包含以下作業的規則：


監控 exshortnme 及其主要功能的狀態。


收集有關每個掃描工作 (即時和排程) 之檔案掃描效能的統計資料。

取得最新的 FPE 2010 管理組件和說明文件

您可以在 System Center Operations Manager 2007 目錄 (http://go.microsoft.com/fwlink/?LinkId=82105) 中找到 FPE 2010 管理組件。

支援的組態

FPE 2010 Management Pack for Operations Manager 2007 支援具有下列組態的 Forefront Protection 2010：

	作業系統
	Exchange Server 2007
	Exchange Server 2010

	Windows Server 2003 SP1、SP2 (64 位元)
	X
	X

	Windows Server 2008 SP1、SP2 或 R2 (64 位元)
	
	X


入門

本節將說明匯入管理組件之前應該先採取的動作、匯入管理組件之後安裝產品應該執行的步驟，以及有關自訂管理組件的資訊。 我們假設您已經下載了管理組件檔案。 如果沒有，請參閱這個管理組件中的檔案中所列的檔案清單。 

匯入管理組件之前

在匯入 FPE 2010 管理組件之前，請確定受管理 FPE 伺服器的 PowerShell 執行原則至少已設定成 “RemoteSigned”。 

這個管理組件中的檔案

若要監控 Forefront Protection 2010 for Exchange Server，您必須先從位於 http://go.microsoft.com/fwlink/?LinkId=82105 的「管理組件目錄」網站下載下列檔案：

	                  管理組件名稱              
	                  目錄              
	
	                  是否必要？              

	        Microsoft.ForefrontProtection.Library.mp      
	Microsoft Forefront Server Protection 2010 核心程式庫
	        這個管理套件是所有版本的 Forefront Protection Server 的核心程式庫。 它定義所有基底類別及關係。      
	        是      



	        Microsoft.ForefrontProtection.FPE.mp      
	Microsoft Forefront Protection 2010 for Exchange Server 管理組件
	        這個管理組件提供 Microsoft Forefront Protection 2010 for SharePoint 的監視功能。      
	        是      

	        OM2007_MP_refresh_FPE.        doc      
	        Forefront Protection 2010 for Exchange 管理組件指南      
	        這個使用者指南提供管理組件的概觀，以及如何匯入和安裝的資訊。      
	        否      


本管理組件的監控內容

	        探索      
	        描述      
	        方法      

	        FPE 伺服器探索      
	        探索 FPE 2010 是否已安裝在受管理的伺服器上      
	        檢查登錄機碼的路徑 HLKM\Software\Microsoft\Windows\CurrentVersion\Uninstall\{GUID})



	         FPE 服務探索      
	探索 FPE 服務
	如果 Exchange 不是在 CCR 被動模式，則會探索到 FPE 服務，方法是檢查登錄機碼 HKLM:\SOFTWARE\Wow6432Node\Microsoft\

Forefront Server Security\APTA\ClusterStatus



	         FPE CCR 叢集探索      
	探索 Exchange 是否處在 CCR 叢集模式
	檢查登錄機碼 HKLM:\SOFTWARE\Wow6432Node\Microsoft\

Forefront Server Security\APTA\ClusterStatus


	        類別      
	        目的      
	        附註      

	        FPE 伺服器      
	        整部 FPE 伺服器的狀況監控      
	包括下表中的所有元件

	        FPE 授權      
	        授權狀態的狀況監控      
	

	        FPE 掃描引擎      
	        FPE 掃描引擎的狀況監控       
	包括垃圾郵件防護引擎和惡意程式碼防護引擎.

	        FPE 惡意程式碼防護引擎      
	        惡意程式防護引擎的狀況監控      
	

	        FPE 垃圾郵件防護引擎      
	        垃圾郵件防護引擎的狀況監控      
	

	        FPE 服務      
	        所有 FPE 服務的狀況監控      
	包括控制站服務、監控服務、郵件收取服務、事件服務和 Exchange 連結。

	        FPE 控制站服務      
	        FSCController 服務的狀況監控      
	

	        FPE 監控服務      
	        FSCMonitor 服務的狀況監控      
	

	        FPE 郵件收取服務      
	        FSEMailPickup 服務的狀況監控      
	

	        FPE 事件服務      
	        FSCEventing 服務的狀況監控      
	

	        FPE 工作負載整合      
	        Exchange 整合作業的狀況監控      
	

	        FPE CCR 叢集      
	        FPE on Exchange CCR 的狀況監控      
	

	        FPE 掃描工作      
	        FPE 掃描工作的狀況監控      
	包括即時掃描工作和排程掃描工作。

	        FPE 即時掃描工作      
	        FPE 即時掃描工作的狀況監控      
	

	        FPE 排程掃描工作      
	        FPE 排程掃描工作的狀況監控      
	

	        FPE 傳輸掃描工作      
	        FPE 傳輸掃描工作的狀況監控      
	


匯入管理組件

在 Forefront Protection 2010 for Exchange Server (FPE) 上安裝及設定 Operations Manager 2007 的 FPE 2010 管理組件包含一些步驟：

1.
確認符合需求。 如需詳細資訊，請參閱確認安裝管理組件的系統需求。

2.
安裝產品。 如需詳細資訊，請參閱安裝管理組件。

3.
部署代理程式。 如需詳細資訊，請參閱部署代理程式。

4.
設定通知。 如需詳細資訊，請參閱了解管理組件作業中的＜設定通知＞。 

匯入並安裝 FPE 2010 管理組件之後，請按照下列步驟完成您的初始組態： 

1.
在您存放強制設定和其他自訂的位置上建立新的管理組件。

2.
如果您需要效能監控，請強制取代效能規則的參數。

確認安裝管理組件的系統需求

在 Operations Manager 2007 上安裝 FPE 2010 管理組件的唯一需求是您具有執行 Operations Manager 2007 的可操作伺服器。 請下載管理組件檔案 (請參閱Installing the management pack) 至此伺服器。

安裝管理組件

安裝管理組件需要兩個檔案：一個通用檔案以及一個專屬於 FPE 的檔案。 通用檔案稱為 Microsoft.ForefrontServer.Library.mp，而 FPE 專屬檔案稱為 Microsoft.ForefrontServer.FPE.mp。 這些都是無法編輯的「密封」檔案 (二進位編碼檔案) (不過有許多參數是可以覆寫的)。
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附註： 

如果已安裝舊版的 FPSP 管理組件或 FPE 管理組件 (版本 11.1.0269.0 或較早版本)，則在安裝本管理組件之前需要先加以移除。

您要匯入管理組件，以便安裝。

匯入 Operations Manager 2007 R2 系統前身中的管理組件
1.
以「Operations Manager 系統管理員」角色成員的帳戶，登入至 Operations Manager 2007 伺服器。

2.
從 Microsoft System Center Pack 目錄 (英文) 選取及下載安裝套件至桌面。 安裝套件稱為 "Forefront Protection for Exchange Server Management Pack.msi"。

3.
執行下載的 .msi 安裝套件，以擷取兩個 .mp 檔案： Microsoft.ForefrontServer.Library.mp 和 Microsoft.ForefrontServer.FPE.mp。

4.
按一下 [開始]，指向 [所有程式]，再指向 [System Center Operations Manager 2007]，然後按一下 [操作主控台]。

5.
在 Operations Manager 2007 主控台中按一下 [系統管理] 空間。
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附註： 

如果已安裝舊版的 FPSP 管理組件或 FPE 管理組件 (版本 11.1.0269.0 或較早版本)，則在安裝本管理組件之前需要先加以移除。

6.
以滑鼠右鍵按一下 [管理組件] 節點，然後選取 [匯入管理組件] 或按一下 [動作] 窗格中的 [匯入管理組件]。

7.
在 [選取要匯入的管理組件] 對話方塊中，瀏覽到檔案的位置。

8.
選取 Microsoft.ForefrontServer.Library.mp 和 Microsoft.ForefrontServer.FPE.mp 檔案，然後按一下 [開啟]。

9.
在 [匯入管理組件] 對話戶塊中按一下 [匯入]，以匯入管理組件。

10.
匯入管理組件之後，[狀態] 就變更為「已匯入」。 按一下 [關閉] 繼續執行。

直接從 Operations Manager 2007 R2 (或之後版本) 系統的線上目錄匯入管理組件
1.
以「Operations Manager 系統管理員」角色成員的帳戶，登入至 Operations Manager 2007 伺服器。

2.
按一下 [開始]，指向 [所有程式]，再指向 [System Center Operations Manager 2007]，然後按一下 [操作主控台]。

3.
在 Operations Manager 2007 主控台中按一下 [系統管理] 空間。
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附註： 

如果已安裝舊版的 FPSP 管理組件或 FPE 管理組件 (版本 11.1.0269.0 或較早版本)，則在安裝本管理組件之前需要先加以移除。

4.
以滑鼠右鍵按一下 [管理組件] 節點，然後選取 [匯入管理組件] 或按一下 [動作] 窗格中的 [匯入管理組件]。

5.
在 [選取管理組件] 對話方塊中按一下 [新增]，然後選取 [從目錄新增]，直接從線上目錄下載及安裝管理組件。

6.
在 [從目錄選取管理組件] 對話方塊的 [尋找] 欄位中輸入 "Forefront"，然後按一下 [搜尋] 以搜尋所有 Forefront 管理組件。

7.
展開 [Forefront]，然後在 [Forefront Protection 2010] 節點中，選取 [Forefront Protection 2010 for Exchange Server]，如果尚未安裝此套件，則選取 [Forefront Protection 2010 核心程式庫]。 按一下 [新增]。

8.
選取所有必要的管理組件之後，按一下 [確定]。 

9.
在 [選取管理組件] 對話方塊中按一下 [安裝]，以匯入管理組件。

10.
匯入管理組件之後，[狀態] 就變更為「已匯入」。 按一下 [關閉]。

匯入之後，管理組件就會顯示在 [系統管理] 空間的 [管理組件] 清單中。 

如需匯入管理組件的詳細資訊，請參閱 Microsoft System Center Operations Manager TechCenter 網站上的產品說明和文件。

 順利安裝了管理組件之後，就會在 FPE 中建立資料夾結構。 如需詳細資訊，請參閱About the folder structure。 

現在您應該已經透過部署代理程式 (請參閱Deploying agents) 和組態通知 (請參閱＜設定通知＞) 完成了安裝

關於資料夾結構

安裝了管理組件之後，就會在 [監視] 空間下的 Operations Manager 2007 操作主控台中建立資料夾結構。 所有資料夾都是監控項目的檢視，但包含子資料夾的資料夾除外 (也就是，只有最低層級的資料夾檢視監控的項目)。

頂層資料夾稱為 [Microsoft Forefront Server Protection 2010]， 它包含適用於所有 Microsoft Forefront Protection Suite 產品的子資料夾 ([警示]、[工作狀態] 和 [通用])，以及 [Forefront Protection for Exchange Server] 資料夾。 [Forefront Protection for Exchange Server] 資料夾包含專屬於 Microsoft Forefront Protection 2010 for Exchange Server (FPE) 的子資料夾。 如需使用檢視的詳細資訊，請參閱使用檢視和檢視參考。

以下是供通用元素和 [Forefront Protection for Exchange Server] 使用的資料夾結構。 所有未標示為「(資料夾)」的項目都包含檢視。

      Microsoft Forefront Server Protection 2010 (資料夾) 
          警示
          工作狀態
          通用 (資料夾) 
                    引擎 (資料夾) 
                              引擎狀態 
                              引擎更新警示
                    授權 (資料夾) 
                              授權警示
                              授權狀態

           Forefront Protection for Exchange Server (資料夾) 
                    警示
                    狀態
                    工作狀態
                    掃描工作效能 (資料夾) 
                             即時掃描效能
                             排程掃描效能
                              傳輸掃描效能


部署代理程式

若要管理已安裝 Microsoft Forefront Protection 2010 for Exchange Server 的遠端電腦，必須將 Operations Manager 2007 代理程式部署到遠端電腦。 這些代理程式會在受管理伺服器與 Operations Manager 2007 之間進行通訊。 

代理程式是在您要監視的每部電腦上執行的 Operations Manager 2007 服務。 代理程式會擷取所執行電腦的資訊，套用預先定義的規則至所擷取的資料，然後執行規則所定義的動作。

已安裝代理程式的系統稱為「代理程式管理的系統」。

代理程式是使用探索精靈進行部署，精靈會探索可以管理的所有電腦。 發現電腦之後，您可以從探索精靈之中部署代理程式。 

探索精靈是從 [系統管理] 空間存取。 在功能窗格底部按一下 [探索精靈] 即可存取。 

如需部署 Operations Manager 2007 代理程式的詳細資訊，請參閱 Microsoft System Center Operations Manager TechCenter 網站上的產品說明和文件。

建立用於自訂的新管理組件

大多數的廠商管理組件都會密封起來，因此您無法變更管理組件檔案中的任何原始設定。 不過，您可以建立自訂，例如強制設定或新的監控物件，並將這些自訂另存為不同的管理組件。 根據預設，Operations Manager 2007 會將所有自訂儲存到預設的管理組件中。 最佳的做法，則是您另外針對各個想要自訂的密封型管理組件建立不同的管理組件。

建立新的管理組件來存放強制設定具有下列優點： 


這種做法可以簡化將測試環境和預先生產環境中所建立的自訂匯出到生產環境的程序。 例如，除了匯出包含取自多個管理組件之自訂的預設管理組件，您還可以只匯出包含來自單一管理組件之自訂的管理組件。


您可以直接刪除原始管理組件，而不需要先刪除預設管理組件。 包含自訂的管理組件會依存於原始管理組件。 這種依存性會要求您先刪除包含自訂的管理組件，接著才能刪除原始管理組件。 如果您的所有自訂都是儲存到預設管理組件，您就必須先刪除該預設管理組件，才能刪除原始管理組件。


您可以很輕鬆地追蹤和更新個別管理組件的自訂。

如需密封型和未密封型管理組件的詳細資訊，請參閱＜管理組件格式＞()。 如需管理組件自訂和預設管理組件的詳細資訊，請參閱＜關於 Operations Manager 2007 中的管理組件＞()。

啟用效能閾值規則

下表列出了我們建議您啟用的效能規則。 在啟用效能規則之前，您應該為相關效能計數器建立基準，並接著套用適當的強制設定，以便針對您的環境定義和啟用適合的取樣頻率。

下列規則閾值範圍和間隔，說明了針對大多數環境所建議的最小和最大值。

	規則名稱
	規則目標

	即時掃描效能
	FPE 即時掃描工作

	傳輸掃描效能
	FPE 傳輸掃描工作

	排程掃描效能
	FPE 排程掃描工作 


低權限環境

FPE 2010 MP 需要以下列方式之一執行動作帳戶：本機系統、網路服務，或本機系統管理員群組的成員。

電腦群組

您可以將授權委派給具有使用者角色的明確等級。 如需使用者角色的詳細資訊，請參閱 Operations Manager 2007 說明 () 中的＜關於 Operations Manager 2007 中的使用者角色＞主題。

了解管理組件作業

下節所述為 FPE 2010 管理組件所執行的操作工作。 

設定通知

發生警示時，可以傳送電子郵件和傳呼通知。 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 支援多種通知方式，包括電子郵件、立即訊息 (IM)、簡訊 (SMS) 和自訂的命令。 如需在 Operations Manager 2007 之中設定通知的詳細資訊，請參閱 Microsoft System Center Operations Manager TechCenter 網站上的產品說明和文件。

使用監視器

監視器是用來判定應用程式功能的健康狀態，是健康狀態模型整體的一部分。 一般來說，監視器是 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 的「情報」，可判定您的應用程式是否狀況良好。

監視器是狀態機，可顯示良好 (綠色)、警告 (黃色) 或不良 (紅色) 等狀態。 監視器的狀態變更是對所接收資訊的回應。

在 Operations Manager 2007 的 Microsoft Forefront Server Protection Management Pack 中，監視器會檢查 Forefront Protection 2010 for Exchange Server (FPE) 產品，包括引擎更新、掃描工作和服務。 它們會檢查由這些程序產生的事件，以判斷是應該產生警示，還是應該變更健康狀態。 有些監視器 (稱為效能監視器) 會擷取掃描工作的統計資料。 Microsoft Forefront Server Protection Management Pack 內含多種不同的監視器。

檢視監視器的知識庫

包含於 Operations Manager 2007 中的所有監視器都有知識庫項目，其中包含事件的摘要或描述。 這個項目說明事件的重要性，可能的原因以及可能的解決方式。 如需所有事件代碼的清單，請參閱＜Forefront Protection 2010 for Exchange Server 技術參考＞中的Event ID codes。 

知識庫項目可以透過 Operations Manager 2007 操作主控台檢視。

檢視監視器的知識庫項目
1.
在 [監視] 空間的 [Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ State] 節點中，在任何伺服器的 [狀態] 欄位中按兩下。

2.
在 [健全狀況總管] 對話方塊中，按一下左側的任何狀況監控，以便在右側顯示知識庫項目。

監視器參考

Forefront Protection 2010 for Exchange Server 的監視器有多種類別

惡意程式碼防護引擎監視器

這些是追蹤惡意程式碼防護引擎潛在問題的監視器。

	顯示名稱
	已啟用惡意程式碼防護引擎更新的監視器

	描述
	檢查是否已啟用惡意程式碼防護引擎更新。 

	警示訊息
	為掃描選取的惡意程式碼防護引擎已停用更新。

	原因
	出現針對掃描選取但未啟用更新的惡意程式碼防護引擎。

	解決方式
	變更針對更新所選取的引擎，以符合為掃描選取的引擎。


	        顯示名稱      
	惡意程式碼防護引擎更新成功率

	        描述      
	檢查上次嘗試更新成功的惡意程式碼防護引擎百分比

	        警示訊息      
	有些啟用更新的惡意程式碼防護引擎在上次嘗試時更新未成功

	        原因      
	                  ●                                  網路輸送量問題。 

                  ●                                  頻寬偏低。 

                  ●                                  提供定義更新的伺服器有問題。

	        解決方式      
	                  ●                                  確認 HTTP Proxy 伺服器已正確設定。 

                  ●                                  確認網路沒有問題。 

                  ●                                  確認通用命名慣例 (UNC) 組態設定正確。


	        顯示名稱      
	惡意程式碼防護引擎上次更新時間監視器

	        描述      
	檢查啟用更新的惡意程式碼防護引擎在最近五天內是否已更新。

	        警示訊息      
	有些啟用更新的惡意程式碼防護引擎在最近五天內並未成功更新。

	        原因      
	                  ●                                  網路輸送量問題。 

                  ●                                  頻寬偏低。 

                  ●                                  快速更新伺服器有問題。 

                  ●                                  防毒產品廠商未在一週內提供更新 (不太可能)。

	        解決方式      
	                  ●                                  確認 HTTP Proxy 伺服器已正確設定。 

                  ●                                  確認網路沒有問題。 

                  ●                                  確認 UNC 組態設定正確。


垃圾郵件防護引擎監視器

這些是追蹤垃圾郵件防護引擎潛在問題的監視器。

	        顯示名稱      
	垃圾郵件防護引擎上次更新時間監視器

	        描述      
	檢查垃圾郵件防護引擎的上次更新時間

	        警示訊息      
	垃圾郵件防護引擎最近並未更新。

	        原因      
	
網路輸送量問題


頻寬偏低


垃圾郵件防護產品廠商未在一週內提供更新 (不太可能)


防火牆會封鎖垃圾郵件防護定義更新

	        解決方式      
	
確認 HTTP Proxy 已正確設定。


確認網路沒有問題。


確認 UNC 組態設定正確。


確認是否所有防火牆都設定成允許垃圾郵件防護定義更新。


授權監視器

這些是追蹤授權潛在問題的監視器。

	        顯示名稱      
	授權狀態監視器

	        描述      
	檢查 Forefront Server Protection 授權是否即將到期或已經過期

	        警示訊息      
	Forefront Server Protection 授權即將到期或已經過期。

	        原因      
	                  ●                                  未輸入產品金鑰。 

                  ●                                  您的授權已到期，而且並未購買新的產品金鑰。

	        解決方式      
	                  ●                                  從 Forefront Server Protection 管理員主控台或 Forefront 管理命令介面輸入產品金鑰。

                  ●                                  如果您沒有產品金鑰，請連絡 Microsoft 銷售人員或瀏覽定價與授權 (英文) 網站。


服務監視器

這些是追蹤服務潛在問題的監視器。

	        顯示名稱      
	FSCController 服務狀態監視器

	        描述      
	檢查 FSCController 服務是否在執行。

	        警示訊息      
	Microsoft Forefront Server Protection Controller 服務未執行。

	        原因      
	不適用

	        解決方式      
	回收 Exchange 服務：

1. 停止所有 Exchange 服務。 確定所有的 Forefront 服務皆已離線。

2. 啟動 Exchange 服務。 確定所有的 Forefront 服務皆已啟動。


	        顯示名稱      
	事件處理服務狀態監視器

	        描述      
	檢查 FSCEventing 服務是否在執行。

	        警示訊息      
	Microsoft Forefront Server Protection 事件服務未執行。

	        原因      
	不適用

	        解決方式      
	啟動 Microsoft Forefront Server Protection 事件服務。 


	        顯示名稱      
	FSEMailPickup 服務狀態監視器

	        描述      
	檢查 FSEMailPickup 服務是否在執行。

	        警示訊息      
	Forefront Server Protection 郵件收取服務未執行。

	        原因      
	此事件的原因不確定。

	        解決方式      
	啟動 Microsoft Forefront Server Protection 郵件收取服務。




	        顯示名稱      
	FSCMonitor 服務狀態監視器

	        描述      
	檢查 FSCMonitor 服務是否在執行中。

	        警示訊息      
	Forefront Server Protection 監控服務未執行。

	        原因      
	不適用。

	        解決方式      
	啟動 Microsoft Forefront Server Protection 監控服務


工作負載整合監視器

這些是追蹤與連結到 Microsoft Exchange 相關潛在問題的監視器。

	        顯示名稱      
	Forefront 代理程式狀態監視作業

	        描述      
	檢查 Forefront Transport 代理程式是否已登錄並且執行掃描中。

	        警示訊息      
	Forefront 傳輸代理程式無法完成登錄。

	        原因      
	Forefront 代理程式未向 Exchange 正確完成登錄。


目前的 Forefront Protection 2010 for Exchange Server 伺服器版本並不支援您正在執行的 Exchange 組建。


無法開啟 Exchange 的安裝登錄機碼，或無法從登錄內查詢 Exchange 的 MSI 安裝路徑。


Forefront 代理程式透過 PowerShell 進行的登錄失敗或逾時。

	        解決方式      
	
確認您是使用 Forefront Protection 2010 for Exchange Server (FPE) 支援的 Exchange 組建，或者更新您的 FPE 版本以支援您所執行的 Exchange 組建。


確認 Exchange 有正確的登錄設定，而且 Microsoft Forefront Server Protection Registration 服務 (做為 NetworkService 執行) 有權限可存取該登錄設定。


參閱事件記錄檔，以擷取代理程式無法登錄的確切原因，或連絡支援人員以取得協助，精準確定錯誤所在。


	        顯示名稱      
	Exchange Transport 連結狀態監視器

	        描述      
	檢查 Forefront 代理程式是否可在啟動時向 MS Exchange 傳輸服務進行登錄。

	        警示訊息      
	Microsoft Exchange 傳輸服務正在執行，但 Forefront 代理程式無法向其進行登錄。

	        原因      
	Forefront 代理程式未向 Exchange 正確完成登錄。


目前的 Forefront Protection 2010 for Exchange Server 伺服器版本並不支援您正在執行的 Exchange 組建。


無法開啟 Exchange 的安裝登錄機碼，或無法從登錄內查詢 Exchange 的 MSI 安裝路徑。


Forefront 代理程式透過 PowerShell 進行的登錄失敗或逾時。

	        解決方式      
	
確認您是使用 Forefront Protection 2010 for Exchange Server (FPE) 支援的 Exchange 組建，或者更新您的 FPE 版本以支援您所執行的 Exchange 組建。


確認 Exchange 有正確的登錄設定，而且 Microsoft Forefront Server Protection Registration 服務 (做為 NetworkService 執行) 有權限可存取該登錄設定。


參閱事件記錄檔，以擷取代理程式無法登錄的確切原因，或連絡支援人員以取得協助，精準確定錯誤所在。


	        顯示名稱      
	VSAPI 登錄監視器

	        描述      
	檢查 MS Exchange Information Store 是否正在執行中，以及 Forefront VSAPI 程式庫是否已登錄。

	        警示訊息      
	Microsoft Exchange 資訊儲存庫已執行，但 Forefront VSAPI 程式庫信箱代理程式並未登錄。

	        原因      
	Forefront VSAPI 程式庫未正確向 Exchange 登錄。

	        解決方式      
	分析事件記錄檔，以取得錯誤的相關詳細資料。


叢集監視器

這些是追蹤叢集潛在問題的監視器。

	        顯示名稱      
	叢集狀態監視作業

	        描述      
	檢查 CCR 叢集狀態。

	        警示訊息      
	嘗試連線 CCR 叢集時發生錯誤。

	        原因      
	
叢集控制代碼無效。


無法建立叢集通知連接埠。


叢集服務或其他叢集節點可能無法使用。


叢集沒有授與此服務存取權限。

	        解決方式      
	
分析事件記錄檔，以取得錯誤的相關詳細資料。  如果錯誤繼續發生，請重新啟動服務。


確認所有叢集節點上的叢集服務都在運作。


確定此服務 (如有需要，同時確定此服務執行的節點) 是否有權存取叢集。


	        顯示名稱      
	引擎複寫監視器

	        描述      
	檢查 CCR 引擎複寫狀態

	        警示訊息      
	CCR 引擎複寫時發生錯誤。

	        原因      
	發生未預期的錯誤。

	        解決方式      
	分析事件記錄檔，以取得錯誤的相關詳細資料。  如果錯誤繼續發生，請重新啟動 Microsoft Forefront Server Protection CCR 複寫服務。


	        顯示名稱      
	檔案同步處理監視器

	        描述      
	檢查 CCR 檔案同步處理狀態

	        警示訊息      
	CCR 檔案同步處理時發生錯誤。

	        原因      
	檔案正進行複寫時發生錯誤。

	        解決方式      
	檢查事件記錄檔，以取得錯誤的相關詳細資料。  如果復原失敗或是問題持續發生，請連絡支援人員。


	        顯示名稱      
	主動節點查閱監視器

	        描述      
	檢查 CCR 主動節點查閱監視作業狀態

	        警示訊息      
	查閱 CCR 叢集主動節點時發生錯誤。

	        原因      
	Microsoft Forefront Server Protection CCR 複寫服務時發生錯誤

	        解決方式      
	分析事件記錄檔，以取得詳細資料。  驗證 Microsoft Forefront Server Protection CCR 複寫服務正在執行中。


	        顯示名稱      
	被動狀態轉換監視器

	        描述      
	檢查 CCR 被動狀態轉換狀態

	        警示訊息      
	Microsoft Forefront Server Protection CCR 複寫服務轉換為被動狀態時發生錯誤。

	        原因      
	
無法備份一個或多個檔案。


無法取得另一個叢集節點的名稱。

	        解決方式      
	
分析事件記錄檔，以取得詳細資料。  確認要備份的檔案能夠使用和存取 (未鎖定)。


分析事件記錄檔，以取得詳細資料。  確認叢集服務正在執行。


	        顯示名稱      
	Microsoft Forefront Server Protection CCR 複寫服務狀態監視作業

	        描述      
	檢查 Microsoft Forefront Server Protection CCR 複寫服務狀態

	        警示訊息      
	Microsoft Forefront Server Protection CCR 複寫服務時發生錯誤。

	        原因      
	Microsoft Forefront Server Protection CCR 複寫服務中的問題未明確處理或報告。

	        解決方式      
	分析事件記錄檔，以取得錯誤的相關詳細資料。  重新啟動服務。


傳輸掃描監視器

這些是追蹤傳輸掃描所含藏潛在問題的監視器。

	        顯示名稱      
	傳輸掃描程序狀態監視器

	        描述      
	檢查傳輸掃描程序是否正常執行。

	        警示訊息      
	有些傳輸掃描程序並未正確重新啟動。 

	        原因      
	造成這個警示的原因可能是伺服器超載，而且無法適時啟動新程序。

	        解決方式      
	回收 Exchange 服務。


	        顯示名稱      
	傳輸掃描引擎初始化監視器

	描述
	檢查為傳輸掃描工作所選取的惡意程式碼防護引擎是否已順利初始化。

	警示訊息
	沒有針對傳輸掃描工作順利初始化的惡意程式碼防護掃描引擎。

	原因
	造成此錯誤事件的原因可能是該引擎子資料夾已遭刪除。

	解決方式
	若要確保可使用最新版本的引擎：


確認 HTTP Proxy 已正確設定。


確認網路沒有問題。


確認 UNC 組態設定正確。


	        顯示名稱      
	傳輸掃描篩選引擎載入監視器

	描述
	檢查篩選引擎是否已由傳輸掃描工作正確載入。

	警示訊息
	傳輸掃描工作的篩選引擎並未正確載入。

	原因
	Forefront Server Protection 篩選引擎受損或無法存取。

	解決方式
	重新安裝 Forefront Protection 2010 for Exchange 伺服器。


	        顯示名稱      
	傳輸掃描啟用狀態監視器

	描述
	檢查傳輸掃描工作是否已啟用。

	警示訊息
	傳輸掃描工作未啟用。

	原因
	傳輸掃描工作未啟用。

	解決方式
	透過 Forefront Protection for Exchange 伺服器管理主控台或 Forefront 管理命令介面來啟用傳輸掃描工作。


	        顯示名稱      
	傳輸掃描無法傳遞狀態監視作業

	描述
	檢查是否有任何訊息處在無法傳遞保存狀態。 

	警示訊息
	Forefront Protection 2010 for Exchange 伺服器無法完成訊息掃描，因此該訊息已經進入無法傳遞保存。

	原因
	Forefront Protection 2010 for Exchange 伺服器無法完成訊息掃描。

	解決方式
	
分析事件記錄檔，以取得錯誤的相關詳細資料。  


重新啟動 Exchange Edge 傳輸服務。


將保存訊息傳送到 Microsoft 以進行分析。


即時掃描監視器

這些是追蹤即時掃描所含藏潛在問題的監視器。

	        顯示名稱      
	即時掃描已啟用狀態監視器

	        描述      
	檢查是否已啟用即時掃描工作。

	        警示訊息      
	即時掃描工作未正確啟用

	        原因      
	即時掃描工作未啟用、已略過或未連結。

	        解決方式      
	透過 Forefront Protection 2010 for Exchange 伺服器管理主控台或 Forefront 管理命令介面來啟用即時掃描工作。


	        顯示名稱      
	即時掃描篩選引擎載入監視器

	描述
	檢查篩選引擎是否已由即時掃描工作正確載入。

	警示訊息
	即時掃描工作的篩選引擎並未正確載入。

	原因
	Forefront Server Protection 篩選引擎受損或無法存取。

	解決方式
	重新安裝 Forefront Server Protection。


	        顯示名稱      
	即時掃描引擎初始化監視器

	        描述      
	檢查為即時掃描工作選取的惡意程式碼防護引擎是否已順利初始化。

	        警示訊息      
	有些惡意程式碼防護掃描引擎尚未針對即時掃描工作順利初始化。

	        原因      
	造成此錯誤事件的原因可能是該引擎子資料夾已遭刪除。

	        解決方式      
	若要確保可使用最新版本的引擎：


確認 HTTP Proxy 已正確設定。


確認網路沒有問題。


確認 UNC 組態設定正確。


	        顯示名稱      
	即時掃描程序狀態監視器

	        描述      
	檢查即時掃描程序是否在正常執行

	        警示訊息      
	有些即時掃描程序並未正確重新啟動。

	        原因      
	造成這個警示的原因可能是伺服器超載，而且無法適時啟動新程序。

	        解決方式      
	回收 Exchange 服務。


排程掃描監視器

這些是追蹤排程掃描所含藏潛在問題的監視器。

	        顯示名稱      
	排程掃描篩選引擎載入監視器

	描述
	檢查篩選引擎是否已由排程掃描工作正確載入。

	警示訊息
	排程掃描工作的篩選引擎並未正確載入。

	原因
	Forefront Server Protection 篩選引擎受損或無法存取。

	解決方式
	重新安裝 Forefront Protection 2010 for Exchange 伺服器。


	        顯示名稱      
	排程掃描引擎初始化監視器

	描述
	檢查為排程掃描所選取的引擎是否已順利初始化。

	警示訊息
	沒有針對排程掃描工作順利初始化的惡意程式碼防護掃描引擎。

	原因
	造成此錯誤事件的原因可能是該引擎子資料夾已遭刪除。

	解決方式
	若要確保可使用最新版本的引擎：


確認 HTTP Proxy 已正確設定。


確認網路沒有問題。


確認 UNC 組態設定正確。


	        顯示名稱      
	排程掃描終止監視器

	描述
	檢查排程掃描是否超過允許的掃描時間限制

	警示訊息
	排程掃描超過設定的掃描時間限制。

	原因
	排程掃描超過設定的掃描時間限制。

	解決方式
	排程掃描中止後通常會自動復原，但建議您檢查系統是否正常運作，並以手動方式解決警示。


使用規則

「規則」會收集每個掃描工作的效能資料。 Forefront Protection 2010 for Exchange Server (FPE) 管理組件中有三條規則可從受管理的 FPE 伺服器收集效能統計資料。 所有規則都儲存於 Microsoft System Center Operations Manager 2007 主控台之 [撰寫] 空間內的 [管理組件物件] 節點中。

關於規則

以下是 FPE 的規則。 如需每條規則的內容，請參閱規則參考。


即時掃描效能。 由 FPE 即時掃描報告每秒已掃描的郵件數。


排程掃描效能。 由 FPE 排程掃描報告每秒已掃描的郵件數。


傳輸掃描效能。 由 FPE 傳輸掃描報告每秒已掃描的郵件數。

規則參考

以下是 Forefront Protection 2010 for Exchange Server (FPE) 每項規則的規格。

	        類別      
	        值      

	類型
	FPE 即時掃描工作

	名稱
	即時掃描效能

	描述
	FPE 即時掃描每秒掃描的郵件數。

	規則類別
	PerformanceCollection

	規則目標
	FPE 即時掃描工作

	啟用
	False

	資料來源物件
	Forefront Exchange 即時掃描器

	資料來源計數器
	掃描的郵件/秒

	資料來源執行個體
	_CumulativeTotal

	間隔
	15 分鐘

	條件
	無

	運作對象
	所有物件類型： FPE 即時掃描工作

	回應 1
	效能資料收集寫入動作

	回應 2
	效能資料發行者


	        類別      
	        值      

	類型
	FPE 排程掃描工作

	名稱
	排程掃描效能

	描述
	FPE 排程掃描每秒掃描的郵件數。

	規則類別
	PerformanceCollection

	規則目標
	FPE 排程掃描工作

	啟用
	False

	資料來源物件
	Forefront Exchange 排程掃描器

	資料來源計數器
	掃描的郵件/秒

	資料來源執行個體
	_CumulativeTotal

	間隔
	15 分鐘

	條件
	無

	運作對象
	所有物件類型： FPE 排程掃描工作

	回應 1
	效能資料收集寫入動作

	回應 2
	效能資料發行者


	        類別      
	        值      

	類型
	FPE 傳輸掃描工作

	名稱
	傳輸掃描效能

	描述
	FPE 傳輸掃描每秒掃描的郵件數。

	規則類別
	PerformanceCollection

	規則目標
	FPE 傳輸掃描工作

	啟用
	False

	資料來源物件
	Forefront Exchange 傳輸掃描器

	資料來源計數器
	掃描的郵件/秒

	資料來源執行個體
	_CumulativeTotal

	間隔
	15 分鐘

	條件
	無

	運作對象
	所有物件類型： FPE 傳輸掃描工作

	回應 1
	效能資料收集寫入動作

	回應 2
	效能資料發行者


使用檢視

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 提供一組檢視，可透過 Operations Manager 2007 操作主控台的 [監視] 空間存取。 檢視會將從 Operations Manager 2007 代理程式接到的警示、工作狀態、狀態和效能資料加以分隔，並將其篩選成關聯式階層。  

檢視有通用檢視 (所有 Forefront 產品都通用的檢視) 及 Forefront Protection 2010 for Exchange Server (FPE) 的檢視。

檢視有多種類型，每種都顯示不同方面的監視資料並配上不同的圖示。 以下列出各種不同類型的檢視：


警示檢視
顯示符合您特定準則的警示，例如，警示嚴重性、解決狀態，或指派給您的警示。


狀態檢視
顯示功能、電腦和電腦群組之間的關係


效能檢視
自訂您要檢視從效能物件和計數器所收集到資料的方式， 其中包括同時檢視歷程記錄和目前作業資料的能力。


工作狀態檢視 
顯示符合屬性中所指定準則的工作，例如，只有套用至特定物件類型的工作。 


網頁檢視 
在操作主控台中，以不同的視窗顯示網頁。 


儀表板檢視 
允許您排列及檢視 Operations Manager 2007 所收集的任何資料，例如，設計檢視以便在一個視窗中並排顯示兩種不同類型的檢視。

檢視參考

這是包含於 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 的 Microsoft Forefront Server Protection Management Pack 之每個 Forefront Protection 2010 for Exchange Server (FPE) 檢視的參考。 

請注意，只有最低層級資料夾檢視監控的項目。 如需有關檢視的詳細資訊，請參閱使用檢視。 如需檢視階層的詳細資訊，請參閱安裝管理組件的＜關於資料夾結構＞。

通用檢視

這些檢視為 FPE 和 FPSP (Forefront Protection 2010 for SharePoint) 所通用，並非專屬於執行特定 Forefront 產品的伺服器， 包含所有 Forefront Protection Suite (FPS) 受管理伺服器的摘要。

這些檢視全部都包含在稱為 Microsoft Forefront Server Protection 2010 (Microsoft.ForefrontServer.Library.Folder) 的頂層資料夾結構之中

	檢視
	目的
	檢視類型
	路徑

	Microsoft Forefront Server Protection 2010
	包含所有受管理 FPS 伺服器的資料檢視。
	不適用
	Microsoft Forefront Server Protection 2010

	警示
	顯示所有受管理伺服器的警示。 這些是由警示規則所產生的警示，通常只顯示失敗 (因為您不會選擇在更新程序成功時出現警示)。 如果警示套用至任何 FPS 產品，只會顯示在此區段中。 如果警示套用至特定的 Forefront 產品 (例如，Forefront Protection for Exchange Server)，就會顯示在此處及該產品的特定區段中 (例如，Forefront Protection for Exchange Server \ 警示)。
	警示
	Microsoft Forefront Server Protection 2010\警示

	工作狀態
	顯示所有受管理伺服器上執行中或已完成工作的狀態。 如果狀態套用至任何 FPS 產品上的工作，只會顯示在此區段中。 如果狀態套用至特定 Forefront 產品 (例如 Microsoft Forefront Protection for Exchange Server) 的工作，就會顯示在此處和特定區段中 (例如 Protection for Exchange Server \ 工作狀態)。
	工作狀態
	Microsoft Forefront Server Protection 2010\工作狀態

	通用
	包含所有受管理 FPS 系統上與引擎和授權相關的檢視。
	不適用
	Microsoft Forefront Server Protection 2010\通用

	引擎
	包含所有受管理 FPS 系統上與引擎更新和引擎狀態相關的檢視。
	不適用
	Microsoft Forefront Server Protection 2010\通用\引擎

	引擎狀態
	顯示所有受管理伺服器上所有已啟用引擎的狀態 (健康狀態)。 
	狀態
	Microsoft Forefront Server Protection 2010\通用\引擎\引擎狀態

	引擎更新警示
	顯示更新引擎有問題時所產生的警示，包括有關引擎過時的警告。
	警示
	Microsoft Forefront Server Protection 2010\通用\引擎\引擎更新警示

	授權
	包含所有受管理 FPS 系統上有關授權到期和授權狀態的警示。
	不適用
	Microsoft Forefront Server Protection 2010\通用\授權

	授權警示
	顯示所有受管理伺服器上與授權相關聯的警示。
	警示
	Microsoft Forefront Server Protection 2010\通用\授權\授權警示

	授權狀態
	顯示所有受管理伺服器上所有授權的狀態。 這會顯示授權是否接近到期或已到期。
	狀態
	Microsoft Forefront Server Protection 2010\通用\授權\授權狀態


Forefront Protection 2010 for Exchange Server 檢視

這些是特屬執行 FPE 之伺服器的檢視。

這些檢視全部都包含在稱為 Forefront Protection for Exchange Server (Microsoft.ForefrontServer.FPE.Folder) 的資料夾結構之中。 資料會累積到 Microsoft Forefront Server Protection 2010 上層資料夾中。

	檢視
	目的
	檢視類型
	路徑

	Forefront Protection for Exchange Server 2010
	包含所有受管理 FPE 伺服器的資料檢視。
	不適用
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server

	警示
	顯示每個受管理 FPE 伺服器的警示 (作用中或已解決)。
	警示
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 警示

	狀態
	顯示每個受管理 FPE 伺服器之服務、工作、引擎、授權和線上服務的狀態 (健康狀態)。 透過觀察紅色 (不良)、黃色 (警告) 和綠色 (良好) 圖示，您立即就能判斷是否任何伺服器有問題。
	狀態
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 狀態

	工作狀態
	顯示每個受管理 FPE 伺服器上執行中或已完成工作的狀態。
	工作狀態
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 工作狀態

	掃描工作效能
	包含所有受管理 FPE 系統的效能計數器，以圖形輸出呈現。 顯示工作的掃描率，以及掃描工作失敗和掃描工作狀態。
	不適用
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 掃描工作效能

	即時掃描效能
	顯示每個受管理 FPE 伺服器的即時掃描效能計數器。
	效能
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 掃描工作效能 \ 即時掃描效能

	排程掃描效能
	顯示每個受管理 FPE 伺服器的排程掃描效能計數器。
	效能
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 掃描工作效能 \ 排程掃描效能

	傳輸掃描效能
	顯示每個受管理 FPE 伺服器的傳輸掃描效能計數器。
	效能
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for Exchange Server \ 掃描工作效能 \ 傳輸掃描效能


使用工作

「工作」可以用來集中控制一些基本管理程序，以便處理疑難排解或修正 Forefront Protection 2010 for Exchange Server (FPE) 的問題。 以下是透過 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 操作主控台找出的問題。 工作全部都是屬於選用性。 所有工作都儲存於 Operations Manager 2007 操作主控台的 [撰寫] 空間，位於 [管理組件物件] 節點中。 您可以為所選取代理程式管理的系統以手動方式執行工作，Operations Manager 2007 不會自動執行工作。 當您從 Operations Manager 2007 操作主控台啟動工作時，會在代理程式管理的系統上排程執行。 如需執行工作的詳細資訊，請參閱執行工作。

[image: image5.png]


附註： 

Operations Manager 2007 一次只執行一個工作。

以下是您可以在代理程式管理的系統上執行的工作：


取得引擎版本 -- 在所選取代理程式管理的系統上，擷取所有掃描引擎的目前引擎版本。 所有引擎的所有資料 (而不僅只是版本資訊) 都會傳回。


重新啟動 FPE 服務 -- 在所選取代理程式管理的系統上重新啟動所有 FPE 服務。

[image: image6.png]


附註： 

有些環境中，服務無法重新啟動這個工作。 停止並重新啟動所有服務需要五分鐘以上時，就會發生這種情形。


更新 FPE 引擎 - 立即在所選取代理程式管理的系統上更新掃描引擎

[image: image7.png]


附註： 

這個工作會讓 FPE 伺服器啟動更新引擎。 如果觸發了更新工作，這個工作會視為成功。 但是，如果這個工作成功，並不表示更新作業本身也成功。 若要了解引擎是否已順利更新，請執行 [取得引擎版本] 工作，然後在 [工作狀態] 對話方塊的 [工作輸出] 區段中，查看每個引擎的 [UpdateStatus] 欄位。 如果關閉對話方塊，則可以在 [監視] 空間中，[Forefront Protection for Exchange Server / 工作狀態] 檢視中看到相同的資訊。 選取 [工作狀態] 窗格中最近的 [取得引擎版本] 工作，然後在 [詳細資料] 窗格中，查看每個引擎的 [UpdateStatus] 欄位。

執行工作

以下是執行工作的程序。

執行工作

1.
選取 Operations Manager 2007 操作主控台上的 [監視] 空間。

2.
選取 [Forefront Protection for Exchange Server / 狀態] 檢視。

3.
在 [狀態] 窗格中，選取要執行工作的伺服器。

4.
在 [動作] 窗格中，可用的工作會顯示在 [FPE 伺服器工作] 區段中。 按一下工作以便加以執行。

5.
您可以在 [執行工作] 對話方塊中，執行下列任何一項：


清除一個或多個目標伺服器。


覆寫秒數直到工作逾時為止。 按一下 [覆寫]，然後在 [覆寫工作參數] 對話方塊的 [新值] 欄位中輸入不同的值。 然後再按一下 [覆寫]。 預設為 900 秒 (15 分鐘)。


變更 [工作認證] 區段中的認證。 預設值為 [使用預先定義的執行身分帳戶]，但是您可以選取 [其他]，然後輸入不同的 [使用者名稱]、[密碼] 和 [網域]。 


選取 [未來執行此工作時不要提示]，可選擇不要再次看到 [執行工作] 對話方塊。 如果還要再看到此對話方塊，可以滑鼠右鍵按一下 [動作] 窗格中的工作，然後按一下選項功能表上的 [執行工作]。

6.
按一下 [執行] 即可執行工作。

工作開始後，就會顯示 [工作狀態] 對話方塊。 對話方塊會顯示工作已執行，以及是否已順利完成。 對話方塊的頂端會列出執行中的 [工作]、其 [狀態] 以及 [目標] 伺服器。 對話方塊的 [工作輸出] 區段會顯示結果。 這個對話方塊不需要保持為開啟，也能讓工作執行。 如果關閉 [工作狀態] 對話方塊，您可以隨時在 [監視] 空間的 [Forefront Protection for Exchange Server / 工作狀態] 檢視中查看結果。 在 [工作狀態] 窗格中選取工作，然後在 [詳細資料] 窗格中查看結果。

管理組件探索的物件

FPE 2010 管理組件會探索本節稍後所介紹的物件類型。 本 MP 中的所有物件都會自動進行探索。 如需探索物件的詳細資訊，請參閱 Operations Manager 2007 說明中的＜Operations Manager 2007 中的物件探索＞主題 ()。

類別

以下顯示此管理組件中所定義的類別。

Windows!Microsoft.Windows.ComputerRole

      Microsoft.ForefrontProtection.Library.Server

         Microsoft.ForefrontProtection.FPE.Server

Windows!Microsoft.Windows.ApplicationComponent

   Microsoft.ForefrontProtection.Library.Services

      Microsoft.ForefrontProtection.FPE.Services

   Microsoft.ForefrontProtection.Library.Licensing

      Microsoft.ForefrontProtection.FPE.Licensing

   Microsoft.ForefrontProtection.Library.ScanJobs

      Microsoft.ForefrontProtection.FPE.ScanJobs

   Microsoft.ForefrontProtection.Library.Engines

      Microsoft.ForefrontProtection.FPE.Engines

   Microsoft.ForefrontProtection.Library.AVEngines

      Microsoft.ForefrontProtection.FPE.AVEngines

   Microsoft.ForefrontProtection.Library.RealtimeScanJob

      Microsoft.ForefrontProtection.FPE.RealtimeScanJob

   Microsoft.ForefrontProtection.Library.ScheduledScanJob

      Microsoft.ForefrontProtection.FPE.ScheduledScanJob

   Microsoft.ForefrontProtection.Library.Services.FSCController

      Microsoft.ForefrontProtection.FPE.Services.FSEFSCController

   Microsoft.ForefrontProtection.FPE.Services.FSEFSCMonitor

   Microsoft.ForefrontProtection.Library.Services.EventingService

      Microsoft.ForefrontProtection.FPE.Services.EventingService

   Microsoft.ForefrontProtection.Library.Services.FSSMailPickupService

      Microsoft.ForefrontProtection.FPE.Services.MailPickupService

   Microsoft.ForefrontProtection.Library.WorkloadIntegration

      Microsoft.ForefrontProtection.FPE.WorkloadIntegration

   Microsoft.ForefrontProtection.FPE.CCRCluster

類別探索

以下提供每個 Forefront Protection 2010 for Exchange Server (FPE) 探索類別的參考。 如需類別探索的詳細資訊，請參閱使用 Microsoft System Center Operations Manager 2007 監視中的＜關於類別探索＞。

以下是探索的類別：


產品探索 -- 探索伺服器上安裝的是 FPE 或 CCR 叢集。


這套管理組件可用來探索執行 Forefront Protection 2010 for Exchange Server 的伺服器。 只有 2010 版 (版本 11) 才會由管理組件進行監控。


FPE Server -- Microsoft Forefront Protection 2010 for Exchange Server


FPE CCR 叢集探索 -- 如果發現 FPE 已經安裝在 Exchange 2007 CCR 叢集上，就會建立屬於 "FPE CCR Cluster" 類別的一組狀況監控。
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附註： 

如果 FPE 是安裝在處於被動模式的 Exchange 2007 CCR 叢集中，就無法在該伺服器上探索 FPE 服務。


服務探索 -- 如果已安裝 FPE 服務，就會探索這些服務。


自動探索類別 -- 在 FPE 伺服器上探索有關引擎和授權的資料。


所有已安裝的引擎


FPE 授權

探索參考

	        名稱      
	        描述      

	FPE 伺服器探索
	執行 Forefront Protection 2010 for Exchange Server 的伺服器探索

	Exchange CCR 叢集探索
	Microsoft Exchange Server CCR 叢集的探索

	FPE 工作負載整合狀態探索
	Microsoft Forefront Protection 2010 for Exchange Server 工作負載整合狀態的探索

	FPE 服務探索
	Microsoft Forefront Protection 2010 for Exchange Server 服務的探索

	FPE 事件服務探索
	Microsoft Forefront Server Protection 事件服務的探索

	FPE 郵件收取服務探索
	Microsoft Forefront Server Protection 郵件收取服務的探索

	FPE 控制站服務探索
	Microsoft Forefront Server Protection 控制站服務的探索

	FPE 監控服務探索
	Microsoft Forefront Server Protection 監控服務的探索

	FPE 授權狀態探索
	Microsoft Forefront Protection 2010 for Exchange Server 授權狀態的探索

	FPE 引擎探索
	Microsoft Forefront Protection 2010 for Exchange Server 引擎的探索

	FPE 惡意程式碼防護引擎探索
	Microsoft Forefront Protection 2010 for Exchange Server 惡意程式碼防護引擎的探索

	FPE 垃圾郵件防護引擎探索
	Microsoft Forefront Protection 2010 for Exchange Server 垃圾郵件防護引擎的探索

	FPE 掃描工作探索
	Microsoft Forefront Protection 2010 for Exchange Server 掃描工作的探索

	FPE 即時掃描工作探索
	Microsoft Forefront Protection 2010 for Exchange Server 即時掃描工作的探索

	FPE 排程掃描工作
	Microsoft Forefront Protection 2010 for Exchange Server 排程掃描工作的探索

	FPE 傳輸掃描工作探索
	Microsoft Forefront Protection 2010 for Exchange Server 傳輸掃描工作的探索


健康狀況的累積方式

下圖顯示如何在這個管理組件中累積元件的健康狀態。 請注意，因為這個管理組件是依照 FPE 的類別模型而累積，所以您無法將其包含在任何已建置的自訂彙總監視器內 (該監視器會以四種監視器分類進行累積)。
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重要監控案例

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 的 Microsoft Forefront Server Protection Management Pack 會藉由查看事件而主動監視 Forefront 受代理程式管理之系統的健康狀況。 發生從一種狀態轉換成另一種狀態時，事件會進行記錄。 健康狀態是以色彩來標示：


綠色 (良好) - 一都正常運作並且執行順暢。 綠色事件不會觸發警示。 符號是圓圈之中有綠色的核取記號。


黃色 (警告) - 效能很差或是有問題而減損了非關鍵性功能。 黃色事件會觸發警告性的警示。 符號是黃色三角形之中有 "!"。


紅色 (不良) - 重要功能已經喪失。 紅色事件會觸發錯誤警示。 符號是紅色圓圈之中有白色 "x"。

問題類型

以下是 Microsoft Forefront Server Protection Management Pack 所追蹤的各種不同類型問題。

引擎
以下是受監視的引擎情況。

	監視事件
	成功 (綠色)
	警告 (黃色)
	錯誤 (紅色)

	惡意程式碼防護引擎更新已啟用
	所選取用於掃描工作的引擎已啟用更新。 
	所選取用於掃描工作的引擎並未全部啟用更新。
	不適用。

	惡意程式碼防護引擎更新成功率
	所有啟用更新的引擎都已順利更新。
	至少有半數啟用更新的引擎都已順利更新。
	只有不到半數啟用更新的引擎已順利更新。

	惡意程式碼防護引擎上次更新時間
	所有啟用更新的引擎都已在最近五天內順利更新。
	部分啟用更新的引擎未在最近五天之內更新。
	最近五天之內沒有更新任何啟用更新的引擎。

	上次垃圾郵件防護定義更新
	內容篩選定義已在過去 1 小時內更新。
	內容篩選定義已在過去 1 到 12 小時內更新。
	內容篩選定義最後一次更新是在 12 小時前。


工作負載整合
以下是監視的工作負載整合情況。

	        監視事件      
	        成功 (綠色)      
	        警告 (黃色)      
	        錯誤 (紅色)      

	Exchange Transport 連結狀態
	Microsoft Exchange Transport 服務執行運作，而且 Forefront 代理程式已登錄。
	不適用。
	代理程式無法登錄或未啟用。 如此將導致 Microsoft Exchange Transport 服務無法啟動。

	Forefront 代理程式狀態
	Microsoft Exchange Transport 服務執行運作，而且 Forefront 代理程式已登錄。
	不適用。
	Microsoft Exchange Transport 服務執行運作，但 Forefront 代理程式並未登錄。

	VSAPI 登錄
	Microsoft Exchange Information Store 執行運作，而且 Forefront VSAPI 程式庫已登錄。
	不適用。
	Microsoft Exchange Information Store 執行運作，但 Forefront VSAPI 程式庫並未登錄。


掃描工作
以下是監視的掃描工作情況。 即時和排程掃描會有不同的事件。

	        監視事件      
	        成功 (綠色)      
	        警告 (黃色)      
	        錯誤 (紅色)      

	己啟用掃描 (適用於傳輸和即時掃描)
	掃描工作已正確啟用。
	
	掃描工作已停用或略過。

	掃描引擎已初始化 (適用於傳輸、即時和排程掃描)
	為掃描工作選取的引擎已初始化。
	不適用。
	啟用掃描工作時，選取的掃描引擎並未初始化。

	已載入掃描篩選引擎 (適用於傳輸、即時和排程掃描) 
	處理篩選的引擎已正確載入。
	不適用。
	處理篩選的引擎未正確載入。

	掃描程序狀態 (適用於傳輸和即時掃描)
	掃描程序執行運作。
	在逾時或例外狀況之後，部分程序未重新啟動。
	在逾時或例外狀況之後，沒有任何掃描程序重新啟動。

	排程掃描終止
	排程掃描在允許的時間之內執行。
	不適用。
	排程掃描超過允許的時間限制。

	傳輸掃描可傳遞狀態
	所有訊息都已掃描與傳遞。
	不適用。
	某項訊息掃描無法完成。 訊息已放入無法傳遞保存資料夾中已供進一步檢閱。


服務
以下是監視的服務情況。

	        監視事件      
	        成功 (綠色)      
	        警告 (黃色)      
	        錯誤 (紅色)      

	FSCController 服務
	FSCController 服務執行運作。
	不適用。
	FSCController 服務已停止。

	事件服務
	事件服務執行運作。
	不適用。
	事件服務已停止。

	FSEMailPickup 服務
	FSEMailPickup 服務執行運作。
	不適用。
	FSEMailPickup 服務已停止。

	FSCMonitor 服務
	FSCMonitor 服務執行運作。
	不適用。
	FSCMonitor 服務沒有運作。


叢集伺服器
以下是監視的叢集伺服器情況。

	        監視事件      
	        成功 (綠色)      
	        警告 (黃色)      
	        錯誤 (紅色)      

	CCR 叢集引擎複寫
	在 CCR 叢集中進行引擎複寫成功。
	不適用
	在 CCR 叢集中進行引擎複寫失敗。

	CCR 叢集檔案同步處理
	檔案同步處理成功。
	不適用
	檔案同步處理失敗。

	主動節點查閱
	FPE 成功找到主動節點。
	不適用
	FPE 找不到主動節點

	被動節點轉換
	成功轉換成被動狀態。
	不適用
	轉換成被動狀態時發生錯誤

	CCR 叢集變更通知
	CCR 複寫服務叢集狀態監視能夠接收叢集變更通知。
	無法接收叢集變更通知。
	不適用。


授權
以下是監視的授權情況。

	        監視事件      
	        成功 (綠色)      
	        警告 (黃色)      
	        錯誤 (紅色)      

	授權狀態
	Forefront Protection 2010 for Exchange Server 已取得授權。
	Forefront Protection 2010 for Exchange Server 授權即將到期。
	Forefront Protection 2010 for Exchange Server 授權已到期。


在 Operations Manager 2007 主控台中檢視資訊

在 FPE MP 中，所有監視的警示都會出現在 Forefront Protection for Exchange Server 下的 [Alerts] (警示) 節點中。 這個資料夾下也會出現工作狀態、狀態資訊和掃描工作效能資料。

如果有同時匯入 Forefront Protection for SharePoint MP，這兩個 Forefront 產品的檢視就會一起出現在 Microsoft Forefront Server Protection 2010 下面，並且會包括提供通用檢視的資料夾。  通用元件 (例如引擎和授權健康狀況) 則可以在適用於這兩種產品的單一檢視中進行檢視。

將受監控目標調整成維護模式

當受監控目標 (例如電腦或分散式應用程式) 離線進行維護時，Operations Manager 2007 會偵測到未接收到任何代理程式活動訊號，進而產生許多警示和通知。 若要避免產生警示和通知，請將受監控的目標調整成維護模式。 進入維護模式時，警示、通知、規則、監視、自動回應、狀態變更和新警示都會隱藏於代理程式上。

如需將受監控目標調整成維護模式的一般指示，請參閱＜如何在 Operations Manager 2007 中將受監控目標調整成維護模式＞。

疑難排解

1.
在匯入管理組件之後，未探索到任何 FPE 伺服器。 

請確定下列事項：

a.
SCOM 代理程式已經部署到 FPE 伺服器。

b.
受管理伺服器上的 FPE 版本是 2010 版。

c.
受管理 FPE 伺服器上的 Powershell 執行原則等級已至少設定成 “RemoteSigned”。

2.
調整 FPSP 伺服器探索的效能。 

FPE MP 會每隔 4 小時探索一次 FPE 伺服器。 您可以在希望管理組件能更快回應 FPE 伺服器的變化時，選擇強制取代頻率並設定更短的時間間隔，或者，您可以將頻率拉得更長，以便降低對 FPE 和 Exchange 的效能影響。

附錄： 管理組件的監控和強制取代

本節會提供詳細的程序和指令碼，供您用來顯示與所匯入管理組件有關的規則和其他資訊。

如何檢視管理組件詳細資訊

如需監視和相關聯之強制設定值的詳細資訊，請參閱有關監視的內容。 

檢視監視的相關內容
1.
在操作主控台中，按一下 [撰寫] 按鈕。

2.
展開 [管理組件物件]，然後按一下 [監視]。

3.
在 [監視] 窗格中展開目標，直到您到達該監視等級。 另一種做法，則是使用 [搜尋] 方塊來尋找特定的監視。

4.
按一下該監視，然後在 [監視] 窗格中按一下 [檢視知識]。

5.
按一下 [產品知識] 索引標籤。

如何顯示管理組件的監視

若要使用命令殼層來顯示管理組件之監視和強制設定的輸出清單，請使用下列程序。

顯示管理組件的監視
1.
在 [命令殼層] 中，鍵入下列命令： 
get-monitor -managementPack name.mp | export-csv filename
2.
這時會建立 .csv 檔案。 這個 .csv 檔案可以用 Microsoft Excel 開啟。 
noteDSDOC112778PADS
使用 Excel 時，您可能需要指定該 .csv 檔案為純文字檔案；例如，下面這個命令可以擷取與其中一個核心管理組件相關聯之監視的資料：
get-monitor -managementPack System.Health.Library.mp | export-csv "C:\monitors.csv"
如何顯示管理組件的強制設定

若要顯示管理組件的強制取代設定，請使用下列程序。 

顯示管理組件的強制設定
1.
在命令殼層中，鍵入下列命令  

get-override -managementPack name.mp | export-csv filename
2.
這時會建立 .csv 檔案。 這個 .csv 檔案可以用 Excel 開啟。

使用 Excel 時，您可能需要指定該 .csv 檔案為純文字檔案。  例如，這個命令會顯示其中一個核心管理組件的強制設定：

get-override -managementPack Microsoft.SystemCenter.OperationsManager.Internal.mp | export-csv "c:\overrides.csv"

如何顯示所有的管理組件規則

請使用下列程序，顯示所匯入管理組件的規則清單。 這份規則清單可以用 Excel 來檢視。

顯示管理組件規則
1.
按一下管理伺服器中的 [所有程式]，然後按一下 [System Center]。

2.
按一下 [命令殼層]。

3.
在 [命令殼層] 視窗中，鍵入下列命令： 
get-rule | select-object @{Name="MP";Expression={ foreach-object  {$_.GetManagementPack().DisplayName }}},DisplayName | sort-object -property MP | export-csv "c:\rules.csv"
4.
這時會建立 .csv 檔案。 這個 .csv 檔案可以用 Excel 開啟。 
noteDSDOC112778PADS

使用 Excel 時，您可能需要指定該 .csv 檔案為純文字檔案。

如何顯示監視閥值

若要顯示監視閥值，請使用本節所介紹的指令碼。 這份指令碼可用於大多數的監視作業。 它會建立包含下列幾欄的 .csv 檔案，並且可使用 Excel 來檢視：

	欄
	描述

	類型
	監視所設定的目標類型

	DisplayName
	監視的顯示名稱

	Threshold
	監視所使用的閥值

	AlertOnState
	判斷監視是否在狀態變更時產生警示

	AutoResolveAlert
	判斷產生的警示是否會在監視器狀態恢復成綠色時自動解決

	AlertSeverity
	產生之警示的嚴重性


執行下列指令碼，建立顯示監視閥值的 .csv 檔案：

function GetThreshold ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$threshold = $config.Config.Threshold

if($threshold -eq $null)

{

$threshold = $config.Config.MemoryThreshold

}

if($threshold -eq $null)

{

$threshold = $config.Config.CPUPercentageThreshold

}

if($threshold -eq $null)

{

if($config.Config.Threshold1 -ne $null -and $config.Config.Threshold2 -ne $null)

{

$threshold = "first threshold is: " + $config.Config.Threshold1 + " second threshold is: " + $config.Config.Threshold2

}

}

if($threshold -eq $null)

{

if($config.Config.ThresholdWarnSec -ne $null -and $config.Config.ThresholdErrorSec -ne $null)

{

 $threshold = "warning threshold is: " + $config.Config.ThresholdWarnSec + " error threshold is: " + $config.Config.ThresholdErrorSec 

}

}

if($threshold -eq $null)

{

if($config.Config.LearningAndBaseliningSettings -ne $null)

{

$threshold = "no threshold (baseline monitor)"

}

}

return $threshold

}

$perfMonitors = get-monitor -Criteria:"IsUnitMonitor=1 and Category='PerformanceHealth'"

$perfMonitors | select-object @{name="Target";expression={foreach-object {(Get-MonitoringClass -Id:$_.Target.Id).DisplayName}}},DisplayName, @{name="Threshold";expression={foreach-object {GetThreshold $_.Configuration}}}, @{name="AlertOnState";expression={foreach-object {$_.AlertSettings.AlertOnState}}}, @{name="AutoResolveAlert";expression={foreach-object {$_.AlertSettings.AutoResolve}}}, @{name="AlertSeverity";expression={foreach-object {$_.AlertSettings.AlertSeverity}}} | sort Target, DisplayName | export-csv "c:\monitor_thresholds.csv"

如何顯示效能集合規則

若要顯示效能集合規則，請使用本節中的指令碼。 這份指令碼可用於大多數的監視作業。 它會建立包含下列幾欄的 .csv 檔案，並且可使用 Excel 來檢視。

	欄
	描述

	WriteAction
	包含有關效能計數器寫入位置的資訊

	WriteToDB 或 CollectionPerformanceData
	寫入至 Operations Manager 資料庫

	WriteToDW 或 CollectPerfDataWarehouse
	寫入至資料倉儲

	WC
	將效能計數器的基準資料儲存至操作資料庫


若要顯示出現在管理群組中的效能集合規則，請執行下列指令碼：

function GetPerfCounterName ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

return ($config.Config.ObjectName + "\" + $config.Config.CounterName)

}

function GetFrequency ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$frequency = $config.Config.Frequency;

if($frequency -eq $null)

{

$frequency = $config.Config.IntervalSeconds;

}

return ($frequency)

}

function GetDisplayName($performanceRule)

{

 if($performanceRule.DisplayName -eq $null)

 {

  return ($performanceRule.Name);

 }

 else

 {

  return ($performanceRule.DisplayName);

 }

}

function GetWriteActionNames($performanceRule)

{

 $writeActions = ""; 

 foreach($writeAction in $performanceRule.WriteActionCollection)

 {

  $writeActions += " " + $writeAction.Name;

 }

 return ($writeActions);

}

$perf_collection_rules = get-rule -criteria:"Category='PerformanceCollection'"

$perf_collection_rules | select-object @{name="Type";expression={foreach-object {(Get-MonitoringClass -id:$_.Target.Id).DisplayName}}},@{name="RuleDisplayName";expression={foreach-object {GetDisplayName $_}}} ,@{name="CounterName";expression={foreach-object {GetPerfCounterName $_.DataSourceCollection[0].Configuration}}},@{name="Frequency";expression={foreach-object {GetFrequency $_.DataSourceCollection[0].Configuration}}},@{name="WriteActions";expression={foreach-object {GetWriteActionNames $_}}}  | sort Type,RuleDisplayName,CounterName | export-csv "c:\perf_collection_rules.csv"
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